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Fonctions de hachage

Définition des fonctions de hachage

Definition (Fonction de hachage (unkeyed))
Une fonction de hachage h est une fonction

h:{0,1}* — {0,1}"
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Fonctions de hachage

Propriétés des fonctions de hachage

Definition (Preimage resistance)

Etant donné une sortie y, il est difficule de trouver x tel que

h(x)=y

Definition (2nd preimage resistance)

Etant donné une entrée x, il est difficule de trouver x’ tel que
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Fonctions de hachage
Properties of hash functions

Definition (Collision resistance)

Il est difficile de trouver x et x’ tel que
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Fonctions de hachage
Properties of hash functions

Terminologie:

@ pre-image resistant = a sens unique
@ 2nd pre-image resistant = faible résistance aux collisions
@ collision resistant = résistance forte aux collisions
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Fonctions de hachage

Utilité des fonctions de hachage

Idée: calculer une version condensée y d’'un message m. Le
condensé/résumé devrait étre spécifique a ce message.

@ Utiliser y au lieu de m de fagon sure.

@ «As-tu recu m correctement? Voici y pour vérifier."
(partage de fichier)

@ «As-tu déchiffré ¢ correctement?»
@ «Je signe y pour prouver que jai écrit m.»
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Fonctions de hachage
Fonction de compression

Definition (Fonction de compression)

Une fonction f: {0,1}™ — {0,1}" ou n < m est appellée une
fonction de compression.
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Fonctions de hachage

Construction des fonctions de hachage

arbitrary length input

iterated
‘compression
function

fixed length
output

* optional output
L ransformation

output
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Fonctions de hachage

Construction des fonctions de hachage

original input =
hash function i

preprocessing

append padding bits

append length block

formatted
inputz =z 22+ -y

iterated processing

compression
function f
B
Hiy
/]
Hi | Hy=1V
H,

[ o ]

output h(z) = g(H;)
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Fonctions de hachage

Construction des fonctions de hachage

(Merkle-Damgard)

@ Couper le message x a hacher en blocks de taille
r=m-—n:
X =X{Xo...Xt
@ Padder x; avec des zéros si nécessaire.
© Définir x; 1 comme la taille en bit de x.
© ltération sur les blocks:

Ho = 0
Hi = f(Hi—1llx;)
h(X) = Ht+1
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Fonctions de hachage

Construction des fonctions de hachage

Si la fonction de compression f est résistante au collisions,
alors la fonction de hachage obtenue est résistante aux
collisions.
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Fonctions de hachage
Fonction de hachage avec clef

@ Une fonction de hachage sans clef est aussi appelée
modification detection code (MDC). On peut s’en servir
pour s’assurer de l'intégrité d’'un message.

@ Une fonction de hachage avec clef est aussi appelée
message authentication code (MAC). Elle a un paramétre
additionnel (la clef) qui permet de vérifier I'intégrité et la
provenance du message en méme temps.
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Fonctions de hachage

Fonctions de hachage basées sur des chiffrements

par blocs

Matyas-Meyer-Oseas Davies-Meyer Miyaguchi-Preneel

H“»@

T
E

Laurent Fousse Cours crypto



Fonctions de hachage

Fonctions de hachage basées sur des chiffrements
par blocs
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